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Systém managementu

BEZPECNOSTI INFORMACI (ISMS)

Certifikace podle ISO/IEC 27001

Informacni technologie (zkr. IT) jako ,&ervena nit*
prostupuje vSemi procesy organizace. Management vasi
spolecnosti pouziva informacni technologie k fizeni narod-
nich nebo mezinarodnich firemnich procesl. Vzristajici
zavislost na IT aplikacich znamena dramaticky narust rizik
a potfeb na systematickou kaZzdodenni ochranu dat. Reseni
je provadéno systémem managementu bezpecnosti infor-
maci, ktery je pfizpusoben individualnim potfebam. Jak si
mohu byt jisty, Ze mam dnes optimalni ochranu IT a Ze bude
stale dobra do budoucna? Jak mohu presvédgit investory
a klicové zakazniky o spolehlivosti mého IT systému? Odpo-
véd je jednoducha:

®  zalozte vas systém managementu bezpecnosti informaci

na splnéni pozadavkd normy ISO/IEC 27001,

= dokumentujte jej a certifikujte opravnénym externim

partnerem.

Koho se tyka? Tato norma neni specificka pro obor infor-
macnich technologii — je aplikovatelna stejné v logistickém
odvétvi, bankovnictvi, u dodavateld automobilovych dilG,
jako i ve zdravotnictvi, kde je potfeba s udaji o vyvoji, stejné
jako s osobnimi Udaji tykajicich se zakazniku, pacientt nebo
personalu, zachazet a dale je zpracovavat s ohledem na
jejich ochranu. Mizeme nalézt prikopniky v automobilovém
primyslu, kde se stale vyZaduje bezchybna harmonizace
Udaju s atributy integrity, dGvérnosti a dostupnosti.

Bezpecnost informaci neni svazana jen s informag-
nimi techngflggjemi,. Irﬁo,rmﬁaﬁggrjsou aktiva, ktera-maji pro

organizaci hodnotu. Mohou existSQ'éf"V*r&znych podobach -

(vytistény nebo napsany na papite, ulozeny v\élekt[g)nické

podobé, posilany, zachyceny na film\n\e 0

vyf¢eny pfi kenverzaci).
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Integrované systémy managementu? Systém
managementu bezpecnosti informaci je idealni kombino-
vat s jiz existujicimi systémy managementu podle norem
ISO 9001, ISO/TS 16949, ISO 14001, OHSAS 18001,
ISO 20000 atd. Nezavisle na druhu certifikace - samotné
nebo integrované, vam dle vaSeho prani radi vyjdeme vstfic
a pfipravime individualni certifikaci. Toto pro Vas znamena:
sluzby zkuSené mezinarodni certifikacni spole¢nosti, méné
starosti s koordinaci Udaji a ¢innosti, vyuzivani jedno-
ho kontaktu pfi spravé certifikace systému managementu
a dalSi vyhody.

Kritéria pro certifikaci systému managementu

bezpecnosti informaci podle ISO/IEC 27001

®  Politika bezpecénosti informaci a organizace bezpec¢nosti.

" Klasifikace a monitorovani systému a hodnot.

®  Personalni, fyzicka bezpe€nost a bezpecnost prostiedi.

®  Administrace systéml, fizeni pfistupu, vyvoj a udrzba
systému.

"  Planovani kontinuity.

®  Soulad s mezinarodnimi a pravnimi pozadavky.

Norma ISO/IEC 27001 je mezinarodné uznavany stan-
dard pro hodnoceni bezpecnosti IT prostfedi. Vedle informag-
nich technologii, uvazuje zejména o relevantnich podnikatel-
skych procesech a stanovuje podminky odpovidajiciho mo-
nitorovani. Norma ISO/IEC 27001 obsahuje souhrn praktic-
kych zkuSenosti a je Uzce svazana s dalSimi normami (dfive
2 dily, BS 7799-1 a BS 7799-2):

® |SO/IEC 27001 Systémy managementu bezpecnosti

informaci — Pozadavky.

fi\|\sO/IEC 17799 Informaéni technologie — Soubor postupt

AN
pro. \management bezpecnosti informaci.
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V oblasti norem ISO fady 27000 jsou vyuzivany dal$i normy, které jiz byly vydany, nebo se pfipravuje jejich vydani:

® |SO 27000 — ISMS, Zaklady a slovnik. ® |SO 27003 — ISMS, Metriky a méfeni.

® ISO 27001 — ISMS, Pozadavky. ® |SO 27004 — ISMS, Navod pro implementaci.

® |SO 27002 — ISMS, Soubor postupt ® ]SO 27005 - ISMS, Management rizik
(pfedchozi ISO 17799). (pfedchozi BS7799-3).

PFinos implementace mezinarodné uznavaného standardu ISO/IEC 27001 lezi pfedevSim na identifikaci rizik (tykajicich se
nakladani s informacemi) a jejich zvladani. Tim je zajisténa spolehlivost informacénich systému véetné atributl bezpeénosti
informaci — integritou, ddvérnosti a dostupnosti.

Spolecnosti poskytujici IT sluzby maji moznost implementovat systém managementu podle pozadavkii normy
ISO 20000 a pozadavky na bezpec¢nost prostifednictvim normy ISO/IEC 27001. Normy ISO fady 20000 nahrazuji prfedchozi
normu ISO 15001 a navazuji na soubor postupu ITIL, které jsou zaméFeny na subjekty poskytujici IT sluzby pro dal$i podnika-
telské subjekty.

TUV NORD Czech, s.r.o. je va$ partner, sou¢ast skupiny TUV NORD AG, zajistujici provedeni certifikaci systém( manage-
mentu podle norem ISO 9001, ISO/TS 16949, VDA 6.1, VDA 6.4, HACCP, EN 3834, ISO 14001, BS OHSAS 18001,

ISO 27001, 1SO 20000 atd. 4"{'___
L

» Audity provadéji kvalifikovani auditofi se zpusobilostmi dle EAC kli¢u. . :
» Nase certifikaty jsou vydavany ve standardnich formatech a v jazycich némeckém, anglickém a ¢eském. i
» V dalSich jazycich dle vaSich pozadavku. . 3
KONKURENCNIi VYHODY — EXTERNI: KONKURENCNIi VYHODY — INTERNI: ‘
® Vzrastajici konkurenceschopnost. ® Pfedchazeni IT rizikiim. : d
® Oficialni potvrzeni (certifikat) vydany zku$enou mezi- ® Jasné struktury a odpovédnosti.

narodni a nezavislou certifikani spole¢nosti, uznavany ®  Redukce problému na pfechodovych mistech systémd.

zakazniky, partnery a legislativou. ® Koncentrace informaci.
" Redukce pfistupovych bariér trhu k ¢innostem na mezi- " Prezkoumani internich bezpeénostnich standardd.

narodnich a narodnich trzich. ®  Objektivni hodnoceni vlastniho know-how
® Dlouhodoba a oboustranna loajalni spoluprace se sta- ® Proces neustalého zlepSova

vajicimi zakazniky a stalé ziskavani novych partner(. ® Redukce ztrat z ch

TéSime se na spolupraci s Vami.

Vase kontaktni osoba pro oblast certifikace systémi mana-
gementu bezpeénosti informaci v TUV NORD Czech, s.r.o.:
Ing. Tomas Stanék

Pod Hajkem 406/1, 180 00 Praha 8
Tel: +420 296 587 201 -9
Fax: +420 296 587 240

E-mail: stanek@tuev-nord.@

www.tuev-nord.cz






